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寫程式到底能做什!? 我有一個很厲害的演算法! 協定 | Protocol 系統互動的歷史演進

API 是什麼 ? Application Programming Interface

軟體間互動介接的介面規格
兩個人間互動介接的介面
清楚定義input及output規格的介接方法
程式方法 或 服務 的使用說明書
程式方法 input規格 及 output規格
一個 C++ function
一個 python function
一個 Java function
一個 Java function的說明文件 (API Doc)
一個 Java SOAP Service(Web Service)
一個 Java Restful API
一個JDK或SDK提供的內容也常稱為API

廣義的API

php java C++

python javascript
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寫程式到底能做什!? 我有一個很厲害的演算法! 協定 | Protocol 系統互動的歷史演進

4. OpenAPI (RESTful API)

狹義的API

OpenAPI (RESTful API)
Language Free
Cross Platfrom
跨平台、跨語言、跨系統



API
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Why API ? API REST API 安全

OpenAPI (RESTful API) 是什麼 ?

https://api.opencube.tw/weather?city=台北市

https://api.opencube.tw/weather?city=台北市
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Why API ? API REST API 安全

OpenAPI (RESTful API) 是什麼 ?
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Why API ? API REST API 安全

OpenAPI (RESTful API) 是什麼 ?

Google Nearby Search API

https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=25.03793
8, 
121.431150&radius=500&type=restaurant&key=AIzaSyAKOkxxxxxxxxxxxxHzOCU7I
wp8A06I

https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=25.037938,%20121.431150&radius=500&type=restaurant&key=AIzaSyAKOkHQHqmZ2oZjZCsa-HzOCU7Iwp8A06I
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8

Why API ? API REST API 安全

一個URL就是一個API

https://maps.googleapis.com/maps/api/place/nearbysearch/json?
location=25.033071, 121.517239
&radius=500
&type=restaurant
&key=xxxxxxxx
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Why API ? API REST API 安全

1 write once, use everywhere

2 open bussiness

3 innovation



API

10

Why API ? API REST API 安全

誰在使用API?
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Why API ? API REST API 安全

Sending Request and receive Response Over HTTP protocol by Json

OpenAPI (RESTful API) 是什麼 ?
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Why API ? API REST API 安全

HTTP

 過去通常用來傳遞網頁
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Why API ? API REST API 安全

HTTP

現在我們用來傳送API

api.opencube.tw
/weather?city=台北市
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Why API ? API REST API 安全

Request

• Query Parameter(URL)
• https://maps.googleapis.com/maps/api/place/nearbysearch/json?location=25.033071,121.517239&radius=500&

type=restaurant

• HTTP Header
• Authorization: Bearer AIzeSyAKOkHQHqmZ2oZjZCsa-HzOCU7Icp8A06I

• HTTP Body(by JSON)

查詢參數如何攜帶

{
"key_word" : "資策會",
"limit": 100,
"offset": 200,
"order": "post_date desc"

}
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Why API ? API REST API 安全

Response

15

• Status Line
• 200|400|500

• HTTP Body(by JSON)

回應結果

{
"data":{

"台北市":{
"city":"台北市",
"weather":"陰短暫陣雨",
"maxTemperature":26,
"minTemperature":23,
"notice":"舒適",
"pop":40,
"date":"2020-10-13"

}
},
"status":200

}
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Why API ? API REST API 安全

JSON 格式簡單明瞭，human readable
支援data type

String
Number
Object
Array
Boolean
Null

日期則用string表示 (ISO-8601)
2020-10-08T02:48:45+08:00
2020-10-08T02:48:45Z

{ 
"name": "Wess Wang", 
"company": "III",
"age": 37,
"address": [ 

{
"city": "台北市",
"district": "松山區"

},
{

"city": "台北市",
"district": "南港區"

}
],
"email": [

"wesswang@iii.org.tw",
"wang490520334@gmail.com"

]
}

http://json.parser.online.fr/

http://json.parser.online.fr/
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Why API ? API REST API 安全

REST | Representational State Transfer | 表徵型態的轉換

簡單的說 REST 就是一種 Style

HTTP協定其實支援不同的請求方法 GET, POST, PUT, PATCH, DELETE, HEAD, OPTIONS...

過去API的命名

•/addComment,

•/updateComment,

•/readComments, 

•/readCommentById, 

•/deleteCommentById

REST API style

•POST /comment

•PUT /comment

•GET /comment

•GET /comemnt/12

•DELETE /comment/
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Why API ? API REST API 安全

REST | Representational State Transfer | 表徵狀態的轉換

後面的路徑就代表針對這的[資源] 
前面的請求方法就是對這個資源的要做什的[動詞]

但現實世界中，不是所有的操作都是對某一物件資源的
新增、刪除、修改、查詢
所以還是會看到很多直接用名稱去命名的 GET API
(以google place api來說，幾乎都是查尋的功能)

REST API style

•POST /comment

•PUT /comment

•GET /comment

•GET /comemnt/12

•DELETE /comment/

Google Place API

•GET https://maps.googleapis.com/maps/api/place/findplacefromtext

•GET https://maps.googleapis.com/maps/api/place/nearbysearch

•GET https://maps.googleapis.com/maps/api/place/textsearch

•GET https://maps.googleapis.com/maps/api/place/details

•GET https://maps.googleapis.com/maps/api/place/autocomplete
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POSTMAN HTTP GET以外的行為一般人是很難模擬的

瀏覽器網址列貼上路徑時，是HTTP GETREST API style

•POST /comment

•PUT /comment

•GET /comment

•GET /comemnt/12

•DELETE /comment/

如何呼叫HTTP GET以外的HTTP METHOD

Html Form
Postman Chrome 

Plugin
Postman
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Why API ? API REST API 安全

機密性(Confidentiality)

完整性(Integrity)

身分認證(Authentication)

不可否認性(Non-Reputation)
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Why API ? API REST API 安全

身分認證
*.保障傳輸過程中資料的安全

*.避免被竊聽盜取

*.避免被破解

*.避免被竄改

機密性
完整性
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Why API ? API REST API 安全

現代密碼學三大架構

對稱式加密

非對稱式加密

雜湊

密碼學



API

23

Why API ? API REST API 安全

對稱式加密
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Why API ? API REST API 安全

非對稱式加密
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Why API ? API REST API 安全

非對稱式加密
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Why API ? API REST API 安全

雜湊
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Why API ? API REST API 安全

雜湊
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Why API ? API REST API 安全

非對稱式加密 + 雜湊
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Why API ? API REST API 安全

TLS(HTTPS)

*.API 利用 HTTPS 即完成API安全的機密性 (透過憑證申請、設定)

機密性/完整性
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Why API ? API REST API 安全

TLS(HTTPS)
https://api.opencube.tw/weather?city=台北市

機密性/完整性
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Why API ? API REST API 安全

8 exchange session key

9

10 

api request (encrypt by session key)

api response

TLS(HTTPS)
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Why API ? API REST API 安全

TLS(HTTPS)
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Why API ? API REST API 安全

• 驗證

• 身份

• 狀態保留

• 授權

身分認證
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Why API ? API REST API 安全

驗證
• 目的 : 誰可以使用API

• 通常透過帳號/密碼的認證來取得核准的權杖

• Token, Access Token

身分認證
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Why API ? API REST API 安全

• API是要驗證誰的身分?

身分認證
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Why API ? API REST API 安全

API是要驗證誰的身分

2.End User

1.Rest Client

身分認證
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Why API ? API REST API 安全

2.End User

1.Rest Client

身分認證 API是要驗證誰的身分
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Why API ? API REST API 安全

• 一隻API可能需要兩個身分token，常讓API的使用概念上更加複雜

• 驗證的方式

• Admin Console

• API

• OpenID

• Oauth

身分認證
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Why API ? API REST API 安全

狀態保留
• HTTP 是 Stateless 的協定(無狀態協定)，相對於 Stateless 是 Stateful

• [Stateless]

• 兩次請求間無法保持狀態

• 兩次請求Server無法知道你是同一個人

• 前一次請求驗證過身分，下一次請求Server無法得知驗證過身分

身分認證
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Why API ? API REST API 安全

狀態保留
• Access Token (Bearer Token)

• 常見的攜帶方式有

• Query Parameter

http://xxxx/xxx?key=AIzeSyAKOkHQHqmZ2oZjZCsa-HzOCU7Icp8A06I

• HTTP Header

Authorization: Bearer AIzeSyAKOkHQHqmZ2oZjZCsa-HzOCU7Icp8A06I

• Bearer Token 議題

• 認 Token 不認人，必須妥善保存此 Token

• Token 可設計 Short-lived tokens、refresh tokens 機制

身分認證
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Why API ? API REST API 安全

授權
• 當API 呼叫牽扯到終端使用者的敏感資料，能否准許第三方應用存取

• [OAuth]: OAuth是三方授權相關的協定，廣義含第三方登入及授權

• 三方簡單的舉例

• 銀行

• 顧客

• 第三方APP

• Access token 即包含授權的資訊

• 法遵問題

身分認證
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API Gonvernance 數位沙盒 API文件 API文件導讀

背景

API過多

API雜而無章

API重複問題

API開放與重用

API安全

API分類與查詢

稽核

統計

創新

跨領域合作

賺錢
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API Gonvernance 數位沙盒 API文件 API文件導讀

Api market Api gateway
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API Gonvernance 數位沙盒 API文件 API文件導讀

數位沙盒是一個 API GONVERNANCE 的實例

數位沙盒提供API的上架、管理、分類、統計、安全……等

[數位沙盒]的存在他不只是一個 [API GONVERNANCE]產品、不只是一個[API Gateway] [API Market]，他
有他特殊的使命與目的存在著，由於金融機構、金融產業的資料敏感與安全性，以及相關法遵的問題，金融
機構的API通常無法對外互通或開放，在金融科技環境驅使下，為了能加速推動FinTech，[數位沙盒]在這樣
的環境下誕生，我們先圍起一個小小的沙盒環境，號召銀行、金融新創等業者，將自己珍貴的資料及API上
架到我們的園區，並以最安全的方式讓園區的學員、新創等使用，大家一起來腦力激盪，看能否產生一些新
的火花!!!
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API Gonvernance 數位沙盒 API文件 API文件導讀

想要能受 Api Gonvernance 管理，就必須提供 API文件

什麼是 API文件

位置: "api.fintechspace.com.tw“
路徑: “/taishin”
支援協定:“https”

說明:”我是一組API說明”
APIs:[

各APIs請求參數可帶哪些，帶在哪裡，怎麼使用等等.....
]
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API Gonvernance 數位沙盒 API文件 API文件導讀

Google Place Search API 文件
https://developers.google.com/places/web-service/search#PlaceSearchRequests

API文件必須標準化 OpenAPI specification

私人企業如何吸引他人來使用、了解我們的API? 是否有快速簡易測試的畫面按鈕?

OpenAPI specification Machine Readable Api Gonvernance Tool  Auto Generate Test UI 

免費天氣 API 文件
https://opencube.tw/weather

https://developers.google.com/places/web-service/search#PlaceSearchRequests
https://opencube.tw/weather
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Why API ? API REST API 安全

API怎麼找?

Google Geocoding API (Reverse geocoding)

https://maps.googleapis.com/maps/api/geocode/json?latlng=25.036504, 
121.432300&key=AIzaSyAKOkHQHqmZ2oZjZCsa-HzOCU7Iwp8A06I

https://maps.googleapis.com/maps/api/geocode/json?latlng=25.036504,%20121.432300&key=AIzaSyAKOkHQHqmZ2oZjZCsa-HzOCU7Iwp8A06I
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API Gonvernance 數位沙盒 API文件 API文件導讀

OpenAPI specification

•過去又稱 Swagger Specification

•由Swagger Project標準化的API文件

•因為好用，大家都使用，大家僅須依規範撰寫API文件說明，就能有一個測試的畫面供大家使用

•開放出來變成標準規範

•支援JSON、YAML格式
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API Gonvernance 數位沙盒 API文件 API文件導讀

https://social.apigoose.com/swagger

https://petstore.swagger.io/

先有API還是先有API文件 ?

API文件不用自己寫 ?

問題

API不用自己寫 ?

https://social.apigoose.com/swagger
https://petstore.swagger.io/
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https://apim.fintechspace.com.tw/

WIFI : FTS01 / III05076416
FTS02 / III05076416
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APIM帳號 : academy@fintechspace.com.tw / Aa@12345678
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